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一. 初始化配置

1.1 Web管理

在浏览器地址栏输入 ip（https://192.168.1.40）（注：为出厂默认 ip）即可进行访问。

默认管理接口是 eth0。根据用户网络环境，在部署时可对访问地址进行灵活修改。

1.2用户初始账户和密码

系统预设账户列表如下，可根据需要选择登录：

用户类型 用户名 密码

超级管理员 admin admin123456
操作管理员 operator operator123456
审计管理员 saudit saudit123456
账号管理员 userManager user123456

1.3权限划分

用户类型 用户所拥有权限

超级管理员 拥有所有权限

操作管理员 除内部审计、用户管理、授权规则的所有功能

审计管理员 只有内部审计权限

账号管理员 只有用户管理权限
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二. 首页

登入系统默认进入首页即‘状态’菜单项，概括显示系统主要统计信息。

三. 分析

点击系统右上角‘编辑组’选择添加组并填写‘组名称’点击‘创建’，完成添加分

析组操作。如图：
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3.1添加分析组

点击系统右上角‘编辑组’选择添加组并填写‘组名称’点击‘创建’，完成添加分

析组操作。如图：

3.2添加已存在的图表

进入菜单项‘分析’的任意子项，点击右上角‘添加图表’按钮，选择需要添加的图表

类型，点击‘保存’完成添加。
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3.3添加自定义图表

进入菜单项‘分析’的任意子项，点击右上角‘添加图表’按钮，点击‘自定义’进入

自定义图表界面，可选择诸如选择统计类型/X 轴/Y 轴/查询条件/图表样式/TOPN/时间范围等

数据统计信息，填写图表名，点击‘保存创建’完成自定义图表的操作。
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3.4自定义图表预览功能

完成添加自定义图表后，可点击‘预览’查看自定义图表，点击‘查看事件’，可自定义

搜索条件，如下图：
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3.5自定义图表查询统计条件

点击‘查看事件’自定义搜索条件，选择‘确定’跳转，可根据事件过滤条件和关键字

等进行搜索，并将条件保存（需要添加查询条件名称）。再次进入自定义图表页面 ‘查询条

件’项选择刚才添加的条件，可点击‘预览’查看图表，也可点击保存完成自定义图表查询

统计条件的操作。
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3.6编辑自定义图表

进入图表可拖动状态点击编辑图表点击保存完成编辑自定义图表的操作。
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四. 审计

4.1日志查询

菜单项‘审计’‘日志查询’详情。

4.1.1选择过滤关键字

按条件过滤事件
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点击已选择的条件可删除该条件的限制。

4.1.2全文搜索

在事件搜索输入框内输入关键字，可查询包含关键字内容的事件，搜索结果中关键字高

亮蓝色背景显示。支持多个关键字搜索，多个关键字用‘|’分割。
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4.1.3钻取关联数据

点击图表的数据柱可查看该数据柱所表示的条件在一定时间范围内的数据详情。
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4.1.4保存查询条件

搜索结果所对应的条件可在页面右上角‘保存’左侧的输入框内命名，点击‘保存’可

将该搜索条件保存，方便快捷查询。
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4.1.5原始日志

查看原始日志：菜单项‘审计’‘日志查询’‘日志拆解’。
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4.2关联事件

查看关联事件：菜单项‘审计’‘关联事件’。

4.2.1钻取关联事件

点击关联事件列表左侧‘查看’图表，可查看该关联事件的详情。
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4.3内部审计

查看和检索内部审计事件：菜单项‘审计’‘内部审计’。
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五. 关系

5.1关系设置

5.1.1添加关系设置
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5.1.2生成关系图

5.2关系展示
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5.3关系过滤

5.3.1添加关系过滤
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5.3.2删除关系过滤
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六. 用户

6.1用户列表

6.1.1添加用户

点击右上角‘添加图标’，进入添加资产界面

将添加用户各项信息填完点击提交即可。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

6.1.2删除用户

点击用户列表左边方框可进行多选用户，然后点击右上角‘删除’图表进行多项删除。

点击用户列表右边的‘删除’图标（垃圾桶），可以进行单项删除。

6.1.3导入用户

点击右上角‘导入用户’模块，可进行用户导入。（注：导入文件必须是 xlsx文件）
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6.1.4导出用户

点击右上角‘导出用户’功能，可以进行导出用户，对系统用户进行备份。

6.1.5模板下载

点击右上角‘模板下载’功能，直接下载‘用户模板 xlsx’文件。

6.2角色列表

菜单项‘用户’‘角色列表’子项。进入角色列表展示页面。
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6.2.1添加角色

点击角色列表右上角‘添加’图标，进入添加角色界面，按要求填写和选择相应的添加

项点击‘提交’完成添加角色的操作。

6.2.2删除角色

点击角色列表标题行左侧的复选框，可选中该页所有角色，点击每条角色信息左侧的复
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选框则可选中该条角色信息点击角色列表右上角‘删除’按钮，系统提示：确定删除所选

项吗？点击‘确定’，完成批量删除角色的操作。点击每条角色信息‘操作’列‘删除’图标，

系统提示：确定删除此项吗？点击‘确定’，完成删除角色的操作。系统内置的角色不支持删

除。

6.3登录策略

6.3.1添加登陆策略

点击登录策略列表右上角‘添加’图标，进入添加登录策略界面，按要求填写和选择相

应的添加项点击‘提交’完成添加登录策略的操作。
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6.3.2删除登陆策略

点击登录策略列表标题行左侧的复选框，可选中该页所有登录策略，点击每条登录策略

左侧的复选框则可选中该条登录策略点击登录策略列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除登录策略的操作。点击每条登录策略‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除登录策略的操作。
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6.4密码策略

根据需求将密码策略各项设置填好，然后点击启用密码策略，点击提交。
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七. 资产

7.1资产列表

查看资产列表：菜单项‘资产’‘资产列表’。

7.1.1资产组管理

7.1.1.1编辑资产组

点击左侧资产组列表的‘编辑组’图标显示资产组编辑界面，可根据需要进行添加同

级，添加下级，删除，修改资产组操作，点击‘提交’完成编辑资产组操作。
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7.1.2资产添加/编辑

点击资产列表上方‘添加’图标，进入添加资产界面。

点击每条资产信息‘操作’列中的‘编辑’图标，进入编辑资产界面，可根据需要对需

要修改的项进行编辑，点击提交完成资产编辑操作。
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7.1.3批量修改资产组

点击资产列表标题行左侧的复选框，可选中该页所有资产，点击每条资产信息左侧的复

选框则选中该条资产选择想要分组的资产组名点击添加按钮，完成批量修改资产组操作。
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7.1.4批量删除资产

点击资产列表标题行左侧的复选框，可选中该页所有资产，点击每条资产信息左侧的复

选框则选中该条资产点击资产列表右上角删除按钮，系统提示：确定删除所选项吗？点击

确定，完成批量删除资产的操作。
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7.1.5模板下载

点击系统右上角‘模板下载’按钮，即可下载资产模板。

7.1.6批量导入资产

7.1.7导出所有资产

点击系统右上角‘导出资产’按钮，即可下载包含所有资产的 xlsx文件。
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7.1.8钻取资产事件

点击每条资产信息‘操作’列中的‘查看事件’图标，可查看该资产对应的所有事件。

7.1.9配置WMI

进入编辑/添加资产界面，填写‘资产名称’‘资产 IP’项，点击‘配置选项’按钮，选

择‘启动 WMI’项，显示 WMI配置界面，填写配置项内容，点击‘测试连接’按钮，测试通

过之后显示‘提交’按钮。点击‘提交’完成配置 WMI 操作。（注：Windows必须开启 WMI

功能）
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7.1.10配置 JDBC

进入编辑/添加资产界面，填写‘资产名称’‘资产 IP’项，点击‘配置选项’按钮，选

择‘启动 JDBC’项，显示 JDBC配置界面，填写配置项内容，点击‘可用性测试’按钮，测试

通过之后显示‘提交’按钮。点击‘提交’完成配置 JDBC操作。
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7.1.11配置 SNMP

获取 CPU/内存/网络流量信息

进入资产→资产监控界面，选择相应资产，显示 SNMP 配置界面，填写配置项内容，点

击‘测试连接’按钮，测试通过之后显示‘提交’按钮。点击‘提交’完成配置 SNMP操作。
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7.2资产类型

菜单项‘资产’‘资产类型’子项。

7.2.1添加资产类型

点击资产类型列表右上角‘添加’图标，进入添加资产类型界面，资产类别和资产类型

（资产类型支持多个填写）点击‘提交’完成添加资产类型的操作。
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7.2.2删除资产类型

点击资产类型列表标题行左侧的复选框，可选中该页所有资产类型，点击每条资产类型

左侧的复选框则可选中该条资产点击资产列表右上角删除按钮，系统提示：确定要删除吗？

点击确定，完成批量删除资产类型的操作。点击每条资产类型‘操作’列‘删除’图标，系

统提示：确定要删除吗？点击确定，完成删除资产类型的操作。系统内置的资产类型不支持

删除。
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八. 规则

8.1解析规则

菜单项‘规则’‘解析规则’子项。进入解析规则列表展示页面。

8.1.1添加解析规则

点击解析规则列表右上角‘添加解析规则’图标，进入添加解析规则界面，填写相应的

添加项，上传解析规则文件点击‘可用性测试’，测试通过则显示‘提交’按钮，可点击‘提

交’完成添加解析规则的操作。
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8.1.2删除解析规则

点击解析规则列表标题行左侧的复选框，可选中该页所有解析规则，点击每条解析规则

左侧的复选框则可选中该条解析规则点击解析规则列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除解析规则的操作。点击每条解析规则‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除解析规则的操作。
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8.2告警规则

菜单项‘规则’‘告警规则’子项。进入告警规则列表展示页面。

8.2.1添加告警规则

点击告警规则列表右上角‘添加’图标，进入添加告警规则界面，按要求填写相应的添

加项点击‘提交’完成添加告警规则的操作。
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8.2.2删除告警规则

点击告警规则列表标题行左侧的复选框，可选中该页所有告警规则，点击每条告警规则

左侧的复选框则可选中该条告警规则点击告警规则列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除告警规则的操作。点击每条告警规则‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除告警规则的操作。
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8.3过滤规则

菜单项‘规则’‘过滤规则’子项。进入过滤规则列表展示页面。

8.3.1添加过滤规则

点击过滤规则列表右上角‘添加过滤规则’图标，进入添加过滤规则界面，可根据‘过

滤条件’和‘关键字’完成过滤条件的选择，填写‘过滤规则名’，选择‘过滤规则状态’

点击‘提交’完成添加过滤规则的操作。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

8.3.2删除过滤规则

点击过滤规则列表标题行左侧的复选框，可选中该页所有过滤规则，点击每条过滤规则

左侧的复选框则可选中该条过滤规则点击过滤规则列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除过滤规则的操作。点击每条过滤规则‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除过滤规则的操作。

8.3.3启动过滤规则

点击过滤规则列表标题行左侧的复选框，可选中该页所有过滤规则，点击每条过滤规则

左侧的复选框则可选中该条过滤规则点击过滤规则列表右上角‘多选停止/多选开启’按钮，

系统提示：确定停止/开启所选项吗？点击‘确定’，完成批量停止/开启过滤规则的操作。点

击每条过滤规则‘操作’列‘开启/停止’图标，系统提示：确定停止/开启此项吗？点击‘确

定’，完成停止/开启过滤规则的操作。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

8.4关联规则

菜单项‘规则’‘关联规则’子项。进入关联规则列表展示页面。

8.4.1添加关联规则

点击关联规则列表右上角‘添加关联规则’图标，进入添加关联规则界面，按要求填写

相应的添加项点击‘下一步’进入下一环节添加，或者点击‘提交’完成添加关联规则操

作。
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8.4.2删除关联规则

点击关联规则列表标题行左侧的复选框，可选中该页所有关联规则，点击每条关联规则

左侧的复选框则可选中该条关联规则点击关联规则列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除关联规则的操作。点击每条关联规则‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除关联规则的操作。
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8.4.3启动/暂停关联规则

点击关联规则列表标题行左侧的复选框，可选中该页所有关联规则，点击每条关联规则

左侧的复选框则可选中该条关联规则点击关联规则列表右上角‘多选停止/多选开启’按钮，

系统提示：确定停止/开启所选项吗？点击‘确定’，完成批量停止/开启关联规则的操作。点

击每条关联规则‘操作’列‘开启/停止’图标，系统提示：确定停止/开启此项吗？点击‘确

定’，完成停止/开启关联规则的操作。

8.5授权规则

菜单项‘规则’‘授权规则’子项。进入授权规则列表展示页面。
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8.5.1添加授权规则

点击授权规则列表右上角‘添加’图标，进入添加授权规则界面，按要求填写和选择相

应的添加项点击‘提交’完成添加授权规则的操作。

8.5.2删除授权规则

点击授权规则列表标题行左侧的复选框，可选中该页所有授权规则，点击每条授权规则
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左侧的复选框则可选中该条授权规则点击授权规则列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除授权规则的操作。点击每条授权规则‘操作’

列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除授权规则的操作。
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九. 报表

菜单项‘报表’‘报表列表’子项。进入报表列表展示页面。

9.1添加报表

点击报表列表右上角‘添加’图标，进入添加报表界面，按要求填写，上传文件，选择

需要的报表类型点击‘提交’完成添加报表的操作。
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9.2删除报表

点击报表列表标题行左侧的复选框，可选中该页所有报表信息，点击每条报表信息左侧

的复选框则可选中该条报表信息点击报表列表右上角‘删除’按钮，系统提示：确定删除

所选项吗？点击‘确定’，完成批量删除报表的操作。点击每条报表信息‘操作’列‘删除’

图标，系统提示：确定删除此项吗？点击‘确定’，完成删除报表的操作。系统内置的报表不

支持删除。

9.3预览/下载/生成报表

点击每条报表信息‘操作’列‘生成’图标和‘报表生成时间’列的‘预览/下载’图标，
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可进行报表的预览/下载/生成操作。

（注：先点击生成报表才会出现预览下载删除功能）
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十. 告警

菜单项‘告警’‘告警信息’子项。进入告警信息列表展示页面。

10.1钻取告警关联事件

点击每条告警信息‘操作’列的‘查看’即可查看该条告警信息的详细情况。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

10.2告警通知

菜单项‘告警’‘告警通知’子项。进入告警通知列表展示页面。
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十一. 网络

11.1组件状态

菜单项‘网络’‘组件状态’子项。进入组件状态展示页面。可查看系统各项功能服

务是否正常。

11.2网络设置

菜单项‘网络’‘网络设置’子项。进入网卡列表展示页面。点击操作列‘编辑’图

标，可编辑对应网卡信息。
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11.3路由设置

菜单项‘网络’‘路由设置’子项。进入路由设置展示页面。点击右上角‘添加’图

标，可添加路由。
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11.4通信设置

菜单项‘网络’‘通信设置’子项。进入 Syslog 设置列表，SNMP 设置和 session 超时

时间设置页面。其中 Syslog 设置可添加删除，所有设置项均可编辑。
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11.4.1添加 syslog

点击 Syslog 设置模块的右上角的‘添加’图标，展示 Syslog 设置界面，正确填写必要信

息，点击‘提交’完成添加 syslog的操作。

11.4.2编辑 SNMP

点击‘SNMP 设置’模块表格的操作列‘编辑’图标，显示 SNMP 设置界面，编辑完成点

击‘提交’完成编辑 SNMP操作。

11.4.3编辑 Session时间

点击‘session 超时时间设置’模块表格的操作列‘编辑’图标，显示 session超时时间设

置界面，编辑完成点击‘提交’完成编辑 session时间操作。
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十二. 系统

12.1邮箱设置

菜单项‘系统’‘邮箱设置’子项。进入告警邮箱设置页面，填写必要的提交信息，

如果选择‘启用密码认证’，则‘SMTP密码’项也作为必填项。

12.2采集器管理

菜单项‘系统’‘采集器管理’子项。进入采集器列表界面。
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12.2.1添加采集器

点击采集器列表右上角‘添加’图标，进入添加采集器界面，按要求填写提交项信息点

击‘可用性测试’，测试通过显示‘提交’按钮完成添加采集器的操作。

12.3插件中心

菜单项‘系统’‘插件中心’子项。进入插件列表界面。点击每条插件信息‘操作’

列‘下载’图标，可下载对应的版本的插件。

12.4知识库

菜单项‘系统’‘知识库’子项。进入知识库模块页面。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

12.4.1添加经验

点击知识库列表右上角‘添加’图标，进入添加经验界面，按要求填写提交项信息点

击‘提交’完成添加经验的操作。
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12.4.2预览经验

点击每条知识库信息‘操作’列‘查看经验’图标，可查看该条知识库的详细信息。

12.5日志摘要

菜单项‘系统’‘日志摘要’子项。进入日志摘要模块页面。

12.5.1添加日志摘要

点击日志摘要列表右上角‘日志摘要’按钮，进入添加日志摘要界面，选择必要提交项

点击‘启动’完成添加日志摘要的操作。
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12.5.2日志摘要删除

点击日志摘要列表标题行左侧的复选框，可选中该页所有日志摘要，点击每条日志摘要

左侧的复选框则可选中该条日志摘要点击日志摘要列表右上角‘删除’按钮，系统提示：

确定删除所选项吗？点击‘确定’，完成批量删除日志摘要的操作。点击每条日志摘要信息‘操

作’列‘删除’图标，系统提示：确定删除此项吗？点击‘确定’，完成删除日志摘要的操作。

12.5.3日志摘要下载

点击每条日志摘要信息‘操作’列‘下载’图标，系统提示：确定下载该条任务结果吗？

点击‘确定’，完成下载日志摘要的操作。

12.6数据库导入

菜单项‘系统’‘数据备份’子项。进入数据库导入模块。
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12.7日志导入

菜单项‘系统’‘日志导入’子项。进入日志导入模块。选择‘关联设备类别’，上传

完整日志.log 文件，点击‘提交’按钮，完成日志导入操作。

12.8日志监测

菜单项‘系统’‘日志监测’子项。进入日志监测模块。可以监测系统是否可以采集

到客户端日志。
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12.9数据备份

菜单项‘系统’‘数据备份’子项。进入数据备份模块。

12.9.1手动备份

按需选择页面右上角‘备份/清理’项，系统提示：确定备份此项吗？点击‘确定’完成

手动备份操作。
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12.9.2自动备份

点击右上角‘自动备份’按钮，显示自动备份模块，按照需要勾选或填写提交项信息，

点击‘提交’按钮完成自动备份操作。

12.9.3自动清理

点击右上角‘自动清理’按钮，显示自动清理模块，按照需要勾选或填写提交项信息，

点击‘提交’按钮完成自动清理操作。
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12.9.4自动转存

点击右上角“自动转存”按钮，显示自动转存功能，按照需要勾选或填写提交项信息，

点击‘提交’按钮完成自动转存操作。
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12.10许可信息

菜单项‘系统’‘许可信息’子项。进入系统许可信息模块，可查看系统版本和授权

信息，也可在‘注册码’信息表中上传注册文件，点击‘授权’完成系统的授权操作。

12.10.1系统升级

菜单项‘系统’‘许可信息’子项。进入系统升级模块，可查看系统版本和升级信息，

也可‘系统升级’表中上传升级文件，点击‘升级’完成系统的升级操作。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

12.11Ping工具

菜单项‘系统’‘ping 工具’子项。进入系统 ping 工具模块，可查看设备网络之间连

通性。
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12.12关机重启
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